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Esta madrugada el aire acondicionado de la sala de servido-
res dejara de funcionar y por la mafana la temperatura habra
alcanzado los 36°C - El sabado el sistema de intercambio de
datos EDI que mantiene con clientes se parard y nadie se
dara cuenta - El técnico que mantiene abierta la incidencia
con el proveedor de comunicaciones por las caidas del ultimo
mes cogera la baja dentro de una semana, y sélo él conoce
en gué estado se encuentra - Hace una hora, el servidor de
correo comenzo a rechazar los correos entrantes por falta de
espacio en disco, pero los técnicos han empezado a traba-
jar en ello ahora, tras las quejas de un directivo - Cuando
mira al CAU, sabe que el personal del proveedor no esta
cumpliendo con los Acuerdos de Calidad de Servicio, pero no
tiene datos para demostrarlo - Justo ahora alguien de Co-
mercial estd descargando un archivo de 1.3GB, razén de que
la videoconferencia que mantiene con los clientes de Barcelo-
na vaya a una velocidad tan exasperante - Una bateria del
SAl fallara dentro de cinco dias y nadie lo sabréa hasta que el
fluido eléctrico se corte dentro de tres meses y nada manten-
ga los sistemas en funcionamiento - El hecho de que el servi-
dor que mantiene el ERP lleve dos semanas con un consumo
de CPU superior a 95% es la causa de su lentitud, y un pro-
blema que deberia preocupar a alguien, pero no lo hace...

...porgue nadie lo sabe.
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Piense durante dos segundos en esos escenarios; son hipotéticos, pero nada descabellados. En realidad,
nuestra experiencia nos dice que son bastante comunes. No se asuste; no estamos aqui para eso. En mu-
chos casos, el impacto sera menor. Algunas de las situa-
ciones anteriores podria evitarlas con facilidad. Otras sélo
con una inversion desorbitada. En cualquier caso, actuar
lo antes posible reducira el impacto de cualquier inciden-
cia.

Pero, para eso, hay que saber lo que esta ocurriendo:
anticiparse cuando sea posible y reducir el tiempo de la
crisis cuando no lo sea. Se dice que No news is good
news, pero a la vista de las situaciones anteriores, solo
podemos asegurar que

Aplicar la estrategia del avestruz a los problemas de la infraestructura TIC, consciente o inconscientemente
no, es la solucion a nada. No es necesario aplicar conceptos complicados o tendencias de seguridad de
ultima hora; se trata simplemente de

Como respuesta a todo ello, S2 Grupo lleva anos desarrollando
la herramienta emas, un sistema de gestion de eventos y alar-
mas implantado en grandes organizaciones nacionales de dife-
rentes sectores, cuya aplicacion al entorno TIC es emas-tic y
que responde al principal objetivo de nuestra organizacion: la
gestidén de la empresa en tiempo real.

La gestion de eventos y alarmas no es una actividad mas de S2
Grupo: es la base de nuestra filosofia.

U.S. Department of Defense

No es facil exponer todo lo que es emas en tan poco espacio.
No obstante, a continuaciéon se muestran algunas de las caracteristicas que lo convierten en una herra-
mienta casi imprescindible para gestionar cualquier entorno TIC.

Principales caracteristicas

Disponibilidad Cualquier incidencia, registro o soli-
citud se encuentra disponible en cualquier momen-
to para las personas autorizadas que necesiten
consultarla o gestionarla, lo que unifica su trata-
miento y gestion y simplifica su mantenimiento, au-
mentando la eficiencia.

Acuerdos de Calidad de Servicio En funcion del
proyecto al que esta asignado el evento, se define
un Acuerdo de Calidad de Servicio que es posible
consultar en todo momento. Esto permite monitori-
zar la calidad del servicio de areas o proyectos
concretos, previniendo penalizaciones contractua-
les.

Trazabilidad Cualquier cambio sobre un evento es
registrado autométicamente por la herramienta,
incluyendo, entre otras caracteristicas, el usuario,
la fecha y hora y el tiempo destinado a cada esta-
do, garantizando la completa trazabilidad de las

Colaboracién La utilizacion de las notas de trabajo
por los diferentes usuarios que gestionan una mis-
ma incidencia permite facilitar la comunicacion en-
tre areas, servicios o turnos de trabajo.

acciones.
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Tiempo real emas se integra con virtualmente
cualquier agente o sistema de monitorizacion, lo
que permite monitorizar en tiempo real la infraes-
tructura TIC de la organizaciéon de manera centrali-
zada, reduciendo significativamente el impacto de
cualquier incidencia. Esto facilita la deteccién de
patrones temporales o localizados geogréaficamen-
te.

Gestion de activos emas incorpora un completo
maodulo de gestion integral de activos (CMDB), que
cumple con el referencial ISO 20000 (ITIL). Este
maodulo permite inventariar cualquier activo, y esta-
blecer vinculos de relacion entre ellos. Lo que no
solo facilita el control de los activos, sino que per-
mite asociarlos a los eventos generados.

Responsabilidad Cualquier evento puede ser asig-
nado tanto a un area como a una persona concre-
ta, de modo que queda reflejado en todo momento
quién es responsable de gestionarlo.

Autorizaciones La herramienta dispone de un sis-
tema de gestion de autorizaciones online que per-
mite que un responsable autorice la realizacion de
una determinada accion, lo que simplifica los trami-
tes burocraticos y evita demoras innecesarias.

Gestién del conocimiento La existencia de una
base de datos de soluciones permite gestionar el
conocimiento de un area, pudiendo mantener pro-
cedimientos operacionales en soluciones. Este
modulo permite que un responsable valide la solu-
cién introducida, asi como realizar busquedas con
diferentes criterios.

Confidencialidad A través de una estructura orga-
nizada en areas de conocimiento y perfiles de ac-
ceso especificos, cada usuario dispone de acceso
Unicamente a los eventos que sus privilegios de
acceso le permiten, segun una filosofia need-to-
know.

Priorizacién La existencia de cddigos semafdricos
y el célculo algoritmico de prioridades permiten la
identificacion rapida de los problemas con mayor
importancia o criticidad.

Procesos Es posible definir un numero ilimitado de
“eventos tipo”, en los que se especifican las etapas
que se deben seguir para abordar la tarea que indi-
ca el evento. Esto permite concretar procedimien-
tos documentales en un flujo establecido de pasos,
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lo que facilita el seguimiento del evento y evita la
omision involuntaria de acciones fundamentales.

Planificacién EI mddulo de tareas programadas
permite la generacion automatica de eventos
segun los parametros especificados en su defini-
cion, tanto en relacion con las caracteristicas del
propio evento como del momento exacto de su
generacion.

Personalizacién Para cada “evento tipo”, es posi-
ble definir campos especificos que el usuario debe
cumplimentar al crearlo o durante su seguimiento.
Esto permite trasladar de manera transparente ca-
racteristicas particulares de procedimientos escri-
tos con un enfoque practico.
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Interfaz web Para la introduccion de incidencias
por parte de los usuarios finales, emas dispone de
un interfaz denominado emasWeb, que permite no
so6lo la introduccion de incidencias y solicitudes por
parte del usuario final, sino que éste pueda consul-
tar el estado en el que éstas se encuentran.

Comunicacién emas integra un completo sistema de
comunicacion via mensajeria instantanea, SMS vy e-
mail, con el objeto de mantener a los técnicos, res-
ponsables y usuarios finales informados de venci-
mientos de SLA e incidentes criticos.
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Otras piezas clave

Aparte de las caracteristicas indicadas, aunque
emas se integra con infinidad de aplicaciones y
entornos de terceros, su potencial como herra-
mienta de gestion de eventos y alarmas se multipli-
ca cuando entra en conjuncién con el resto de
componentes desarrollados por S2 Grupo para la
gestion de entornos TIC.
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Procesos de la organizacion
En el primer nivel, se encuentra Argos, la herra-
mienta para monitorizaciéon de entornos TIC.

A
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Sensores

Constituida por sensores que monitorizan cualquier
aspecto de la infraestructura TIC, constituye la
fuente principal de informacién para el resto de
componentes. Al mismo nivel, y como un agente
de especial relevancia, se encontraria un sistema
de recepcion de llamadas CTI, cuya integracion
con emas facilita el seguimiento de las llamadas, y
permite acceder a los detalles e incidencias previas
del llamante, lo que mejora la atencion al cliente y
los tiempos de respuesta, evitando ademas la
pérdida de llamadas.

En un segundo nivel, Tritén es una plataforma de
correlacion compleja de eventos y procesamiento
de las incidencias remitidas por los agentes de pri-
mer nivel. A partir de reglas configuradas por el
usuario, dispara eventos de mayor valor ahadido
en emas, incrementando significativamente la inte-
ligencia y eficiencia de la herramienta. Este resulta
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un aspecto fundamental en la aplicacion de emas a
la monitorizacién de procesos de negocio, entran-
do ya en el ambito de los sistemas BAM.

Por ultimo, y en un nivel superior, se encuentra
Hera, el Cuadro de Mando Activo en tiempo real
desarrollado por S2 Grupo, que presenta la infor-
macion relativa a los procesos monitorizados, a
través de gréaficas que permiten la visualizacion de
los indicadores e identificacion de tendencias tem-
porales en su evolucion. Esto permite a los gesto-
res disponer de una vision global de la situacion
TIC en cualquier momento. Hera puede, por ejem-
plo, generar eventos al alcanzar el indicador de un
proceso umbrales superiores a los establecidos
como aceptables.

Cada una de las herramientas descritas realiza una
tarea de captacion, refinamiento y analisis, para
ofrecer en cada momento la informacion que se
requiere. Todas ellas hacen de emas una herra-
mienta extraordinariamente potente no soélo para la
gestion de entornos TIC, sino para cualquier pro-
ceso de negocio de la organizacion.
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Mas informacion

Si estéa interesado en emas, conocer nuestras referencias o solicitar mas informacién sobre nuestros pro-
ductos vy servicios, puede contactar con S2 Grupo a través del teléfono 902 882 992 o del e-mail
info@s2grupo.es. Estaremos encantados de atenderle sin ningln compromiso.

Ramiro de Maeztu, 7
46022 Valencia

T. (+34) 963 110 300
F. (+34) 963 106 086

Orense, 85. Ed. Lexington info@s2grupo.es
28020 Madrid WWW.S2grupo.es
T.(+34) 915 678 488 www.securityartwork.es
F. (+34) 915 714 244
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