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1. PResenTACION

S2 Grupo es una empresa especializada en seguridad de los procesos de negocio. Nuestro
servicio consiste en ayudar a nuestros clientes a proteger sus activos y, dado que en el entorno
actual, el activo mas valioso de la empresa es su informacion, nuestro cometido principal es
asegurar la privacidad, la disponibilidad y la fiabilidad de ésta.

Hemos tratado siempre de enfocar este trabajo desde el punto de vista del valor que aporta a
nuestros clientes. Por esta razén, aunque nuestros técnicos tienen un alto grado de
especializacion, nunca perdemos de vista que lo importante es mantener en funcionamiento el
negocio.

Conscientes de las amenazas que existen en el entorno y en las propias organizaciones,
sabemos que se requieren una serie de mecanismos de control adecuados. Sin embargo,
también sabemos que lo primero es la funcionalidad y por eso nuestro nuestro compromiso
con el cliente es doble:

* no nos conformaremos con una solucidn que no sea la mas apropiada

e sihay un problema, lo haremos nuestro hasta que quede resuelto
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2. Daros DE cONTACTO
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VALENCIA MADRID
Ramiro de Maeztu, 7 Bajo Orense, 85. Ed. Lexington
46022 Valencia 28020 Madrid

T.963110300
F. 963106086

T.915678488
F. 915714244
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info@s2grupo.es

WWW.S2grupo.es

www.twitter.com/s2grupo

www.securityartwork.es

www.linkedin.com/companies/s2-grupo

3. PERFIL DE LA EMPRESA

S2 es una empresa de prestacién de servicios especializados para la Monitorizacién de la
Actividad de Negocio. Esta monitorizacion se desarrolla mediante la aplicacion de Sistemas de

Cifras publicas

Gestion en Tiempo Real, especialmente en el ambito de la Gestién de Sistemas de Seguridad
35

de los Sistemas de Informacion.
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Lineas de negocio

La clave de todas las actividades de S2 Grupo es la seguridad. En ella se basan todos los
servicios proporcionados a nuestros clientes, tanto de los servicios profesionales de auditoria y
consultoria como de los prestados desde nuestro centro de servicios Argdpolis: seguridad
gestionada o explotacion segura.

La necesidad de monitorizacidn de los procesos para garantizar su seguridad nos ha llevado a
desarrollar herramientas propias que, en estos momentos, constituyen una de las suites mas
avanzadas disponibles en el mercado espafiol. Estas soluciones abarcan desde la sensorizacién
hasta la correlacién de eventos, la gestion de su resolucién y la vigilancia de indicadores de
funcionamiento mediante cuadros de mando. Esta suite excede el campo de aplicacién de la
seguridad y nos ha permitido orientar su aplicacion hacia la monitorizacién de actividades de
negocio o BAM, campo en el que S2 Grupo se posiciona como pure player.

Asi, nuestra actividad se encuadra en las siguientes lineas de negocio:
= Consultoria y auditoria de seguridad
= Servicios de seguridad gestionada
= Explotacion segura de sistemas
= |Implantacion de producto
= Desarrollo seguro de aplicaciones

Asociaciones

En S2Grupo pensamos que la empresa constituye una asociacidn de voluntades para construir
un proyecto comun. Por eso creemos que, para desarrollar su papel de manera eficiente y
responsable, debe integrarse en su entorno. De esta manera, podra ejercer su influencia en la
sociedad, aportando su conocimiento, experiencia y valores y podra colaborar con los centros
de conocimiento y con otras empresas con las que complementar actividades o acceder a
proyectos de mayor alcance.

S2 Grupo pertenece a varias asociaciones en las que busca el encuentro con otras empresas de
espiritu innovador, el intercambio de conocimiento y experiencias, la difusion de conocimiento
relevante para la sociedad y el didlogo con los organismos publicos.

Avant i+e, ITl, ai2, IBV, ADL, apd, T-GEM(UV), ISMS, ISACA, eSEC, CNCCS, ESTIC

I+D+i
S2Grupo forma parte de los siguientes proyectos de |+D+I tanto a nivel nacional como
internacional:

e Neoargopolis
* ARTR

e Securylink
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BraM

e  FastFix

4. ProbucTos Y SERVICIOS

Servicios y soluciones:

Auditoria:

e Seguridad légica: Una auditoria de seguridad légica le informarda del grado de
protecciéon de sus infraestructuras TIC frente a amenazas internas y externas.
Nosotros nos encargaremos de evaluar no sélo la existencia sino también Ia
eficacia de las medidas de control que su organizacion tiene implantadas. Si se
trata de realizar una evaluacién rapida de los puntos mas importantes, nuestro
servicios de extreme auditing le daran una respuesta adecuada en el plazo de unos
dias.

¢ Proteccion de datos (RDLOPD)

e 1SO 27002

¢ Test de penetracion de intrusos
¢ Seguridad de software

Consultoria
¢ Sistemas de gestion

e Seguridad legal

e Continuidad de negocio

e Anadlisis de riesgos

e Desarrollo seguro

¢ Ingenieria de Open Source

¢ Sesiones de formacion: Dada la complejidad de los mecanismos de seguridad
necesarios para proteger los activos de la organizacidn, es poco realista que esta
disponga de los recursos humanos y materiales imprescindibles para implantarlos
y mantenerlos. Sin embargo, la organizacién debe alcanzar un nivel de
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conocimiento razonable que le permita gestionar la subcontratacién de los
servicios y contribuir a alcanzar el nivel requerido de seguridad.

Centro de Servicios (Argopolis)
e Seguridad gestionada: La seguridad es un proceso que requiere una atencion
continua, al igual que todos los procesos importantes de su organizacion. S2Grupo
gestiona externamente este activo tan importante para las organizaciones,
poniendo a disposiciéon de sus clientes sus recursos, conocimientos y un
compromiso absoluto con los objetivos de la organizacion.

e Argobox

¢ Explotacion segura

¢ Centro de soporte

* Gestion de incidencias

¢ Implantacién de controles

Soluciones en Tiempo Real
¢ Helpdesk: Cualquier departamento de soporte a usuarios internos o externos a
la organizacion puede utilizar esta solucién, ganando sobre todo en
homogeneizacion del servicio prestado, control del acuerdo de calidad de servicio
y trazabilidad. Profesionalice su area de atencion al cliente o su helpdesk de
informatica.

e Monitorizacion TIC: Hoy en dia es casi impensable gestionar una
infraestructura TIC de una cierta entidad sin implantar un sistema de
monitorizacion. Con esta solucidn, no tendremos que volver a preocuparnos de
que los problemas de la infraestructura sean detectados por los propios usuarios,
con las consiguientes pérdidas de tiempo y de paciencia. Ademas, la solucion
contempla las relaciones entre activos, servicios, aplicaciones y procesos, de
manera que se puede informar a la direccion de como estan funcionando los
sistemas en términos reales de la percepcion de los usuarios. En lugar de dar una
cifra de disponibilidad de la linea punto a punto de fibra, el router o el punto de
acceso WiFi, hablemos de la disponibilidad del proceso logistico o del financiero.

¢ Monitorizacion de actividades de negocio (BAM)

¢ Sistemas de gestidon en tiempo real: El punto débil de muchos sistemas de
gestion es que el ciclo de mejora requiere que las personas que ejecutan los
procesos registren las no conformidades. Dado que lo importante es que el
proceso funcione sin errores, équién tiene interés en registrarlos, si es mejor
corregirlos de manera inmediata? Y si es otro departamento quien lo audita, se
incurre en un coste extra, que no siempre se puede soportar. ¢Qué tal un sistema
que monitorice y registre de manera automatica cualquier no conformidad, de
manera objetiva? A este proceso se le denomina auditoria continua.
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Soluciones de Seguridad
¢ Control de acceso a areas restringidas

¢ Control de activos

¢ Autenticacidon por certificado

Productos:

eMas

eMas es la consola Unica de eventos (enterprise event console), donde se reciben y
gestionan todos los eventos que se hacen llegar a los usuarios. La funcionalidad
principal de eMas es la gestidn de la resolucién de los eventos y esto incluye:

e asignarlos automaticamente a quien debe resolverlos
e proporcionar soporte para la resolucién
e controlar los niveles de calidad de servicio establecidos
En una sola consola se gestionan los eventos de todos los procesos monitorizados.

Se proporciona una BD de soluciones que permite a los técnicos resolver problemas
complejos de manera homogénea y mantener el conocimiento en la organizacion, a
disposicion de todos.

Argos

Argos es un conjunto de sensores que permiten monitorizar disponibilidad, capacidad
y seguridad de infraestructuras TIC, y la plataforma que sirve para gestionarlos.
Proporciona funcionalidades como:

¢ Monitorizacidn y analisis del uso de la red.

e Andlisis y correlacién de logs.

e Monitorizacién de trafico de red, de vozIP y de trafico de Internet.
e Andlisis de vulnerabilidades

¢ Deteccidn de intrusiones

Argos esta basado en desarrollos propios y en herramientas de cédigo libre evaluadas
y aprobadas por S2 Grupo para su integracion.

Tritén

Tritdn es la plataforma de correlacién de S2 Grupo, que toma eventos de diferentes
fuentes y aplica reglas de correlacidon definidas en el lenguaje del negocio, utilizando
técnicas de correlacién de eventos complejos (CEP)
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Hera

Una vez se dispone de un sistema de monitorizacién de procesos, el siguiente paso
l6gico es resumir su estado en un cuadro de mando, que muestre. Hera es nuestro
cuadro de mando activo, que proporciona los principales indicadores en tiempo real v,
ademds, reacciona ante evoluciones negativas de los indicadores.

SecuryArea

No toda la informacidon de la organizacion se encuentra en formatos digitales.
Determinados documentos en papel son activos a proteger por su confidencialidad o
por cuestiones de legislacién. Por otra parte, a veces es necesario controlar o registrar
el acceso a determinadas areas fisicas. Para cubrir estas necesidades, S2 Grupo
dispone de SecuryArea, una solucién basada en el uso combinado de tecnologias de
imagen digital y etiquetas de radiofrecuencia que permite obtener el nivel de control
requerido, sin realizar complejas instalaciones.

Asterisk
Un producto PBX/CTI que S2 Grupo integra en sus soluciones por su versatilidad y su
independencia y que cubre los requerimientos necesarios en muchas ocasiones.
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5. CERTIFICACIONES

La certificacion de un sistema de gestién es una declaracidn publica de nuestro compromiso
con el mantenimiento del sistema de gestién, auditado por una entidad externa. S2 Grupo
mantiene certificaciones de los sistemas que considera fundamentales para el desarrollo de su
actividad: calidad, seguridad de la informacidn y gestién de servicios TIC.

Sistema de Gestion de Calidad
Alcance:

Disefio, desarrollo, comercializacién, implantacién y mantenimiento de
productos y proyectos, y prestacion de servicios del sector de las TI,
especializandose en: sistemas de gestion en tiempo real, seguridad de la

UNE-EN IS0 9001 informacién: sistemas de gestion de seguridad de la informacion,

consultoria de seguridad y auditorias de seguridad y monitorizacion,
explotacion y soporte de infraestructuras tecnoldgicas.

Sistema de Gestion de

Seguridad de la Informacion
Alcance:

Seguridad de los procesos de negocio de consultoria, auditoria,
desarrollo y explotacién de sistemas y TIC.

S10002-06

6. RSC

Para nosotros, la responsabilidad corporativa significa mantener unos estandares de conducta.
No podemos hablar de desarrollo sostenible, responsabilidad corporativa o buen gobierno sin
entrar a analizar los aspectos mds operativos de estos conceptos y su relacién con la
Seguridad. {Por qué juega la seguridad un papel importante en este sentido?

No deja de ser increible que cuando en Espafia hablamos de Buen Gobierno pasemos
totalmente por alto conceptos como el Gobierno de la Seguridad de la Informacién o el
cumplimiento legal en determinados dmbitos. No podemos trabajar en Buen Gobierno y no
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analizar en profundidad las evidentes implicaciones que tienen los sistemas de informacidn y la
informacidn misma en las decisiones que toman los equipos directivos de las grandes
compafiias. No podemos hablar de un proyecto sostenible de una empresa y no tener en
cuenta la evaluacién continua de riesgos, riesgos que pueden afectar a la cuenta de resultados
de la empresa de forma impredecible, tanto a través de un problema de la imagen de marca
como de una sancion de la LOPD.

Se tiende a pensar que, en cuestién de proteccidon de datos de cardcter personal, en Espaiia
tenemos uno de los regimenes sancionadores mas duro de Europa; y tal vez sea muy duro para
una PYME que no puede transferir un riesgo. O quiza lo sea para una PYME que por falta de
conocimiento se enfrenta a sanciones por parte de la administracién que llevan al empresario
a la quiebra y a la ruina personal. Pero mas alla de la PYME, ese régimen no es tan duro con
organizaciones que se dedican a aprovisionar fondos en su cuenta de resultados porque
prefieren pagar las multas a perder negocio, o que transfieren y comparten los riesgos a través
de primas especificas de seguros.

Por este motivo, desde S2Grupo adoptamos un compromiso activo con la promocién de la
responsabilidad de las empresas y la necesidad de profundizar en una proteccion de la
informacidn justa y efectiva para poder empezar a hablar de una forma seria de Buen
Gobierno en Espafia.
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